
Безопасная разработка 
ППО «Аврора Центр»



Перечень проверок ППО

https://confluence.omprussia.ru/pages/viewpage.action?pageId=53089225

https://confluence.omprussia.ru/pages/viewpage.action?pageId=53089225


Инструменты для функционального 
тестирования ППО



Использование сканеров уязвимостей

Методики тестирования: https://confluence.omprussia.ru/pages/viewpage.action?pageId=53089550

https://confluence.omprussia.ru/pages/viewpage.action?pageId=53089550


Инструменты проверки исходного кода 
ППО

Статический анализ исходного кода ППО Анализ зависимостей



CI/CD (Непрерывная интеграция и 
непрерывная доставка)



CI Pipeline (конвейер непрерывной 
интеграции)

https://git.omprussia.ru/appstore/applications-api/-/pipelines/142340



CD pipeline (конвейер непрерывного 
развертывания)

https://git.omprussia.ru/appstore/applications-api/-/pipelines/142340



Конвейер выпуска релиза

https://git.omprussia.ru/ocs-infra/ocs-download-src/-/pipelines/149147



Режимы проверок

Ручной запуск Режим «Блокирования»Режим «Информирования»



Агрегация отчетов функционального 
тестирования в Report Portal



Агрегация отчетов безопасности в 
SonarQube

• агрегация отчетов 
тестирования 
исходного кода;
• удобное 

представление 
информации о 
найденных 
дефектах;
• выгрузка отчетов.

https://ocs-sonar.devel.pro/projects

https://ocs-sonar.devel.pro/projects?coverage=1&sort=-analysis_date


Ближайшие планы

• Разработка REST API фаззера (уже есть рабочий прототип)
• Вcтраивание Svace в CI.



Спасибо за внимание!


