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тестирования продуктов 
ОМП



Общая схема систем сборки3

Подсистема интеграции и 
хранения исходного кода

Подсистемы сборки и 
подписи пакетов и 

образов

Подсистема непрерывной 
интеграции

Подсистемы хранения 
результатов

Подсистемы тестирования

Системы раздачи 
обновлений, 

дистрибутивов



Методики тестирования: https://confluence.omprussia.ru/pages/viewpage.action?pageId=53089550

Использование сканеров уязвимостей

БДУ ФСТЭК CVE Manger

https://confluence.omprussia.ru/pages/viewpage.action?pageId=53089550


Статический анализ

Инструменты проверки исходного кода
Анализ зависимостей

svace

Динамический анализ

syzkaller



Аврора Центр

6



Система сборки АЦ7



CI/CD ППО АЦ8

CI (непрерывная интеграция) CD (непрерывная 
доставка) Релиз
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Релиз ППО 
«Аврора Центр»



https://git.omprussia.ru/appstore/applications-api/-/pipelines/142340

CI Pipeline (конвейер непрерывной интеграции)

https://git.omprussia.ru/appstore/applications-api/-/pipelines/142340


https://git.omprussia.ru/appstore/applications-api/-/pipelines/142340

CD pipeline (конвейер непрерывного развертывания)

https://git.omprussia.ru/appstore/applications-api/-/pipelines/142340


https://git.omprussia.ru/ocs-infra/ocs-download-src/-/pipelines/149147

Release pipeline (конвейер выпуска релиза)

https://git.omprussia.ru/ocs-infra/ocs-download-src/-/pipelines/149147


Режим «Информирования» Режим «Блокирования»

Режимы проверок
Ручной запуск



Агрегация отчётов функционального тестирования



Агрегация отчётов безопасности в SonarQube
агрегация отчетов 
статических анализаторов;

удобное представление 
информации о найденных 
багах;

выгрузка отчетов.

https://ocs-sonar.devel.pro/projects

https://ocs-sonar.devel.pro/projects?coverage=1&sort=-analysis_date


Планы развития

Разработка REST API фаззера для Аврора Центр (уже есть рабочий 
прототип)

Shift Left процедур тестирования

Интеграция сервиса поиска уязвимостей и систем постановки задач

Внедрение ИСП РАН Crusher

Расширение перечня Checker-ов


