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АННОТАЦИЯ 

Настоящий документ является руководством администратора Операционной 
системы (ОС) Аврора релиз 5.2.1. 

Настоящий документ содержит описание доступных администратору 
функциональных возможностей мобильного устройства (МУ), функционирующего под 
управлением ОС Аврора1. 

Администратор имеет доступ к функциям и настройкам ОС Аврора, описанным 
как в настоящем документе, так и в документе «Руководство пользователя». 

ПРИМЕЧАНИЯ: 
 Перед началом работы администратору необходимо ознакомиться с 

положениями настоящего документа, а также с информацией, приведенной в 
документе «Руководство пользователя»; 

 Внешний вид интерфейса МУ2  может отличаться от приведенного на 
рисунках в настоящем документе. Снимки экрана3 являются примером и представлены 
для общего ознакомления с интерфейсом МУ. 

                                                
1  Описание различных способов установки ОС Аврора на МУ приведено в приложении (Приложение 1) и 
соответствующих документах предприятия-разработчика, которые предназначены для использования 
Производителями МУ и авторизованными Сервисными центрами производителя. 
2 МУ, функционирующее под управлением ОС Аврора. 
3 Снимки экрана приведены преимущественно со смартфона Mashtab TrustPhone T1. 
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Рисунок 112 

 
Рисунок 113 

Для выключения автоматического запуска МП необходимо деактивировать 
переключатель «Включить автозапуск» (Рисунок 114). 

 
Рисунок 114 

 
Рисунок 115 

ПРИМЕЧАНИЕ. Для автоматического запуска также доступна функция 
копирования политики работы с МП (см. п. 2.5.2). 









https://developer.auroraos.ru/doc/software_development/guidelines/rpm_requirements
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Список модулей приведен в таблице (см. Таблица 2), cписок ошибок, которые 
отображаются для модулей в случае неуспешного входа в систему, а также их 
описание приведено в таблице (Таблица 4). 

Таблица 4 
Ошибка (%2) Описание 

Модуль lockout  
RecoverableLockout  МУ временно заблокировано 
PermanentLockout  МУ заблокировано 

Модуль loginrestriction  
TtlBadSyntax  Неверный синтаксис 
TtlExpired  Срок действия учетной записи пользователя истек 
DayUnknown Невозможно определить 
DayLocked  Учетная запись пользователя заблокирована по дням 

недели 
TimeBadRange  Неверный синтаксис временного диапазона 
TimeBadSyntax  Неверный синтаксис временного диапазона 
TimeLocked  Учетная запись пользователя заблокирована по времени 

суток 
UserLocked  Учетная запись пользователя заблокирована 
UserTempLocked  Учетная запись пользователя временно заблокирована 

Модуль password  
InvalidResponse  Некорректный запрос 
PasswordFailed  Неверный пароль 
PasswordUpdateFaile
d 

Не удалось обновить пароль 

PasswordsDontMatch  Пароли не совпадают 
UserLockedMaxAttemp
ts  

Учетная запись пользователя заблокирована: достигнуто 
максимальное количество попыток 

NotSupported  Незашифрованное устройство не поддерживается 
BadNewPassword  Некорректный новый пароль 
PasswordMatchPrevio
us  

Пользователь не может изменить пароль. Новый пароль 
должен отличаться от предыдущего 

PasswordNotSet  Пользователь не может разблокировать МУ. Необходимо 
обратиться к администратору для установки одноразового 
пароля 

Модуль smartcard  
PinFailed  Некорректный PIN-код 
CannotSmartCard  Токен не найден 
TooManyAttempts  Слишком много попыток 
ConnectionError  Токен отключен 
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Ошибка (%2) Описание 
BadCert  Некорректный сертификат 
ValidationFailed  Валидация не пройдена 

Модуль sudis  
BadPassword  Неверный пароль 
EncryptedPartitionL
ocked  

Зашифрованный раздел заблокирован 

CannotStartClient  Не удается запустить клиент Sudis 
CannotConnectClient  Не удается подключиться к клиенту Sudis 
CannotCommunicateCl
ient  

Не удается связаться с клиентом Sudis 

UserLocked  Учетная запись пользователя заблокирована 
TooManyAttempts  Слишком много попыток 
TooManyAttemptsWith
outDeleted  

Слишком много попыток, данные удалены 

NoUsbDevice  Ошибка аутентификации. Нет USB-устройства 
ConnectionError  Ошибка подключения 
AuthFailed  Ошибка аутентификации 
BadDefaultCert  Неверный сертификат 
UserCannotUnlock  Пользователь не может разблокировать МУ. Необходимо 

обратиться к администратору для установки одноразового 
пароля 

ErrAuthType  Неверный тип входа 

4.2.1.2. Модуль fingerprint 

Модуль fingerprint  предназначен для аутентификации пользователя по 
отпечатку пальца. 

Описание настроек модуля, хранящихся в файле 
/var/lib/authd/methods/fingerprint/<uid>.conf , приведено в таблице 
(Таблица 5). 

Таблица 5 

Свойство 
Значение по 
умолчанию 

Описание 

Attempts  0 Количество неудачных попыток 
Unrecognized  5 Количество возможных попыток до неудачной 

попытки 
ids  fingerprint1  Имя 
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4.2.1.3. Модуль lockout 

Модуль lockout  предназначен для проверки МУ на предмет блокировки. 
Описание настроек модуля, хранящихся в файле 

/var/lib/authd/methods/lockout/current.conf , приведено в таблице 
(Таблица 6). 

Таблица 6 

Свойство 
Значение по 
умолчанию 

Описание 

lockout -mode 0 Режим блокировки МУ: 
�± (0) NoLockout  – не заблокировано; 
�± (1) RecoverableLockout  – временная 

блокировка, снимается через 15 минут либо 
администратором МУ; 

�± (2)  PermanentLockout  – постоянная 
блокировка; 

�± (3) RecoverableLockoutWithoutTimer  – 
временная блокировка, снимается 
администратором МУ 

lockout -
timeout  

15 минут Срок временной блокировки 

lockout -
timestamp  

- Начало временной блокировки 

4.2.1.4. Модуль loginrestriction 

Модуль loginrestriction  предназначен для проверки возможности 
аутентификации пользователя в системе в данный момент. 

Описание настроек модуля, хранящихся в файле 
/var/lib/authd/methods/loginrestriction/<uid>.conf , приведено в таблице 
(Таблица 7). 

Таблица 7 

Свойство 
Значение по 
умолчанию 

Описание 

ttl  Текущая дата 
+ 2 года 

Срок действия учетной записи 

login - schedule -
days  

Mo,Tu,We,Th,F
r,Sa,Su 

Расписание входа в систему по дням недели 

login - schedule -
time  

00:00-00:00 Расписание входа в систему по времени 
суток 

login - locked  false  Блокировка учетной записи пользователя 
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Свойство 
Значение по 
умолчанию 

Описание 

login -
temporarily -
locked  

0 минут Временная блокировка учетной записи 
пользователя 

temporary - lock -
timeout  

15 минут Срок действия блокировки 

Пример: 
login - locked=false  
 
login - schedule - days="Mo,Tu,We,Th,Fr,Sa,Su"  
 
login - schedule - time=00:00 - 00:00 login - temporarily - locked=0  
 
temporary - lock - timeout=900  
 
ttl=2025.02.06  
 

4.2.1.5. Модуль password 

Модуль password  предназначен для аутентификации пользователя по паролю. 
Описание глобальных настроек модуля (для всех пользователей), хранящихся 

в файле /var/lib/authd/methods/password/current.conf , приведено в таблице 
(Таблица 8). 

Таблица 8 

Свойство 
Значение по умолчанию 

Описание Корпоративная 
версия 

Сертифицированная 
версия 

new- length  5 символов 7 символов Длина пароля 
new- length -
lower - limit  

5 символов 7 символов Минимальная длина 
пароля 

new- length -
upper - limit  

12 символов Максимальная длина 
пароля 

max- age  0 30 дней Срок действия пароля 
(0 – без ограничений) 

max- age-
lower - limit  

Без 
ограничений 

30 дней Минимальный срок 
действия пароля 

max- age-
upper - limit  

180 дней Максимальный срок 
действия пароля 

max- attempts  0 4 Количество попыток ввода 
пароля 

max- attempts -
lower - limit  

Без 
ограничений 

4 Минимальное количество 
попыток ввода пароля 
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Свойство 
Значение по умолчанию 

Описание Корпоративная 
версия 

Сертифицированная 
версия 

max- attempts -
upper - limit  

16 10 Максимальное количество 
попыток ввода пароля 

new- strength  0 3 Надежность пароля: 
�± 0 – только цифры; 
�± 1 – цифры и буквы; 
�± 2 – цифры, буквы в 
нижнем и верхнем 
регистрах; 
�± 3 – цифры и буквы в 
нижнем и верхнем 
регистрах, а также 
спецсимволы 

new- strength -
lower - limit  

0 3 Минимальная надежность 
пароля 

new- strength -
upper - limit  

3 Максимальная надежность 
пароля 

history - check  0 1 История пароля – 
количество предыдущих 
паролей, с которыми 
сравнивается текущий 
пароль (0 – не проверять 
историю паролей) 
ПРИМЕЧАНИЕ. Новый 
пароль должен отличаться 
от предыдущих 

history -
check - lower -
limit  

0 1 Минимальное значение 
истории пароля 

history -
check - upper -
limit  

10 10 Максимальное значение 
истории пароля 

expiration -
notification  

5 дней Уведомление об истечении 
срока действия пароля 

generated -
password  

password  Получение 
сгенерированного пароля 
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Свойство 
Значение по умолчанию 

Описание Корпоративная 
версия 

Сертифицированная 
версия 

generation  0 2 Способы задания пароля: 
�± 0 – только вручную; 
�± 1 – задание вручную либо 
генерация; 
�± 2 – только генерация 

Настройки учетных записей пользователя имеют более высокий приоритет над 
глобальными настройками и хранятся в файле 
/var/lib/authd/methods/password/<uid>.conf . 

Описание настроек учетных записей пользователя для модуля password  
приведено в таблице (Таблица 9). 

Таблица 9 

Свойство 
Значение по 
умолчанию 

Описание 

attempts  Отсутствует Количество попыток ввода неверного 
пароля 

length  Отсутствует Длина текущего пароля 
strength  Отсутствует Надежность текущего пароля 
expiration -
notification -
last - sent  

Отсутствует Время последней смены пароля 

history  Отсутствует История паролей 
change - next - time  false  Смена пароля при следующей 

аутентификации пользователя в системе 

4.2.1.6. Модуль smartcard 

Модуль smartcard предназначен для аутентификации пользователя с 
использованием токена. 

Описание модуля приведено в таблице (Таблица 10). 

Таблица 10 

Свойство 
Значение по 
умолчанию 

Описание 

attached  TriState {  
    False,  
    Updating,  
    True,  
};  

Указывает, подключен ли токен в данный 
момент. Значение данного свойства не 
сохраняется в ФС 

Настройки учетных записей пользователя хранятся в файле 
/var/lib/authd/methods/smartcard/<uid>.conf .  
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int  
diehard_task_kill(struct task_struct *p, struct siginfo *info, int 
sig,  
                  u32 secid)  
{  
 const struct cred *cred  = current_cred();  
 const struct cred *tcred = __task_cred(p);  
 
 if (!enabled)  
  return 0;  
 
 if (ns_capable(tcred - >user_ns,  CAP_KILL))  
  return 0; /* Privileged process are not affected by us */  
 
 if (!gid_eq(cred - >gid,  DIE_HARD_GROUP) &&  
     !gid_eq(cred - >egid, DIE_HARD_GROUP) &&  
     !gid_eq(cred - >sgid, DIE_HARD_GROUP) &&  
     groups_search(tcred - >group_info, DIE_HARD_GROU P) &&  
     !groups_search(cred - >group_info, DIE_HARD_GROUP))  
  return - EACCES; 
 
 return 0;  
}  
 
#ifndef CONFIG_SECURITY_DIEHARD_STACKED  
 
static struct security_operations diehard_ops = {  
        .name      = "diehard",  
        .task_kill = diehard_task_kill,  
};  
 
#endif /* CONFIG_SECURITY_DIEHARD_STACKED */  
 
#ifdef CONFIG_SYSCTL  
 
struct ctl_path diehard_sysctl_path[] = {  
 { .procname = "kernel", },  
 { .procname = "diehard", },  
 { }  
};  
 
static struct ctl_table diehard_sysctl_table[] = {  
{  
.procname       = "enabled",  
.data           = &enabled,  
.maxlen         = sizeof(int),  
.mode           = 0644,  
.proc_handler   = proc_dointvec_minmax,  
.extra1         = (void *)&zero,  
.extra2         = (void *)&one,  
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Наименование и описание управляемых политик безопасности приведено в 
таблице (Таблица 14). 

ВНИМАНИЕ! Состояние политики по умолчанию отличается в зависимости от 
версии ОС Аврора. 
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№ Название политики Описание политики Атрибут безопасности 
Политика по 
умолчанию6 

Управления 
политикой 

29  - Возможность установки 
неподписанных (недоверенных) 
программ 

SideLoadingSettingsEnabled Разблокирована policy.conf 

30  - Активация режима разработчика DeveloperModeSettingsEnable
d 

Разблокирована policy.conf 

31  - Работа со статистикой интернет-
данных 

NetworkDataCounterSettingsEn
abled 

Разблокирована policy.conf 

32  - Работа со статистикой звонков CallStatisticsSettingsEnabled Разблокирована policy.conf 

33  - Изменение типа технологии 
мобильной передачи данных 

CellularTechnologySettingsEnab
led 

Разблокирована policy.conf 

34  - Возможность использования 
режима разработчика по USB 

UsbDeveloperModeEnabled Разблокирована policy.conf 



https://developer.auroraos.ru/doc/software_development/guidelines/rpm_requirements
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Таким образом, всегда возможно проследить связь между цепочкой 
сертификатов: если выданный клиентам сертификат не выдан предприятием-
разработчиком, он считается недействительным, соответственно, все попытки 
установить RPM-пакеты, подписанные сертификатами, выданными не 
предприятием-разработчиком, будут неудачными. 

Путь до корневого сертификата предопределен на программном уровне: 
/etc/rpm/rootcacert - omp.pem.  

Сертификат предприятия-разработчика: среди всех сертификатов для группы 
developer наиболее важным является сертификат, выданный  
предприятию-разработчику для разработки ОС Аврора. Такими сертификатами 
подписываются все продукты предприятия-разработчика и все системные  
RPM-пакеты. 

Пакет, подписанный данным сертификатом, не подвергается процессу 
валидации (т.к. такие пакеты всегда считаются доверенными). Для отличия 
сертификатов идентификатор публичного ключа данного сертификата устанавливается 
в ФС по пути /etc/rpm/system - developer - keyid  и при установке каждого пакета 
происходит проверка публичного ключа сертификата предприятия-разработчика, 
которым подписан пакет с ключом, расположенным в ФС. 

Внутренняя структура подписей: подписи файла IMA интегрируются в блок 
подписи предприятия-разработчика, подпись IMA переносится из заголовка пакета. 
Только первая подпись (не весь файл) заверяется второй подписью. 

Общий формат подписанного RPM-пакета приведен на рисунке (Рисунок 161). 

 
Рисунок 161 





https://confluence.omprussia.ru/pages/viewpage.action?pageId=227059237
https://confluence.omprussia.ru/pages/viewpage.action?pageId=227059237
https://confluence.omprussia.ru/x/cqaIDQ
https://confluence.omprussia.ru/x/iKaIDQ
https://confluence.omprussia.ru/x/iKaIDQ
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ПРИМЕЧАНИЯ: 
 При деактивации переключателя «Разрешить установку приложений без 

подписи источника» будут удалены установленные МП без подписи источника 
(Рисунок 163); 

 Подробное описание установки неподписанных МП приведено в пп. 2.3.3.3. 

 
Рисунок 162  

 
Рисунок 163 







https://confluence.omprussia.ru/pages/viewpage.action?pageId=60505051
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echo "test" > testfile - client; openssl smime - sign \      - in testfile -
client \      - signer packages - client - cert.pem \      - inkey packages -
key.pem \      - out testfile - client.sig.gost; openssl smime - verify \    
- in testfile - client.sig.gost \      - signer packages - client - cert.pem \   
- CAfile rootcacart - omp.pem 

4.5. Изоляция процессов 

4.5.1. Изоляция адресных пространств 

Решение задачи изоляции адресных пространств процессов основано на 
архитектуре ядра ОС Аврора, которое обеспечивает собственное изолированное 
адресное пространство для каждого процесса в системе. 

Используемый механизм изоляции основан на страничном механизме защиты 
памяти, а также механизме трансляции виртуального адреса в физический, 
поддерживаемом модулем управления памятью. Одни и те же виртуальные адреса, с 
которыми работает процессор, преобразуются в разные физические адреса для 
разных адресных пространств. При этом процесс не может несанкционированным 
образом получить доступ к пространству другого процесса, т.к. непривилегированный 
пользовательский процесс лишен возможности работать с физической памятью 
напрямую. 

ПРИМЕЧАНИЕ. Механизм разделяемой памяти позволяет получить доступ к 
одному и тому же участку памяти и находится под контролем политики 
дискреционного разграничения прав доступа. 

Адресное пространство ядра защищено от пользовательских процессов с 
использованием механизма страничной защиты. Страницы пространства ядра 
являются привилегированными, и доступ к ним из непривилегированного кода 
вызывает исключение процессора, который обрабатывается ядром ОС корректным 
образом. 

Единственным санкционированным способом доступа к ядру ОС из 
пользовательской программы является механизм системных вызовов, который 
гарантирует возможность выполнения пользователем только санкционированных 
действий. 

Дополнительные механизмы изоляции процессов обеспечиваются 
применяемыми технологиями контейнеризации не только друг от друга, но и от 
внешних ресурсов, а также внешних ресурсов от процессов. 

Программные средства разрешают процессу лишь определенный перечень 
действий, выполняемых по отношению к другим процессам и периферийным 
устройствам, включая постоянное запоминающее устройство, который определяется 
при установке пакета, содержащего исполняемый файл. 

ПРИМЕЧАНИЕ. Подробное описание привилегированных и 
непривилегированных процессов приведено в подразделе 4.3. 
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№ Элемент Описание 
10 Downloads  Доступ к папке «Downloads» 

11 E- mail  Чтение и отправка писем из электронной почты, 
доступ к вложениям 

12 Internet  Использование сети Интернет 

13 Location  Использование геолокации 
14 LogSecurityEvents  Запись в регистрационный журнал 

15 MediaIndexing  Доступ к перечню файлов на МУ 
16 Messages  Доступ к чтению и отправке SMS 

17 Microphone  Запись аудио с помощью микрофона 
18 Music  Доступ к папке «Music», плейлистам и обложкам 

19 NFC Подключение и использование NFC-устройств 

20 Phone Осуществление вызовов напрямую или через 
пользовательский интерфейс 

21 Pictures  Доступ к папке «Pictures» 
22 Printing   Просмотр и использование доступных принтеров 

23 PublicDir  Доступ к папке «Pictures» 
24 PushNotifications  Чтение push-уведомлений 

25 RemovableMedia  Использование карт памяти и USB 

26 SecureStorage  Хранение шифрованных файлов 
27 ScreenCapture  Захват содержимого экрана 

28 UserDirs  Доступ к папкам «Documents», «Downloads», «Music», 
«Pictures», «Public» и «Video» 

29 Videos  Доступ к папке «Videos» 
30 WebView Для использования Gecko WebView 

Для каждого МП, выполняющегося в «песочнице», может быть создан профиль, 
определяющий его возможности и поведение. Например, профиль для МП «Погода» 
может выглядеть следующим образом: 
# Firetail  > Firejail  profile  for  / usr / bin / omp- weather  
  
### security filters  
caps.drop all  
nonewprivs  
seccomp  
  
### network  
protocol unix,  
  
### environment  
shell none  
  
### b aseline  
include permission - baseline.inc  
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### application  
private - bin omp - weather,  
private - etc passwd,group,location,dconf,xdg,fonts,system - fips,selinux,  
private - tmp  
dbus - user.own ru.omprussia.weather  
whitelist /usr/share/omp - weather  
  
# Settings  
include sessionbus - com.jolla.settings.inc  
  
# Connman  
include systembus - net.connman.inc  

4.6. Защита памяти 

4.6.1. Очистка памяти 

Очистка оперативной памяти основана на архитектуре ядра ОС Аврора и 
гарантирует, что обычный непривилегированный процесс не может получить данные 
чужого процесса, если это явно не разрешено ПРД. 

Средства взаимодействия между процессами контролируются с помощью ПРД, 
и процесс не может получить доступ к неочищенной памяти (как оперативной, так и 
дисковой). Ядро выделяет каждому процессу виртуальное адресное пространство, 
которое транслируется в физические адреса памяти с поддержкой рандомизации. 

Доступные для пользовательского процесса функции выделения и 
распределения памяти осуществляют выполнение режима инициализации, при 
котором происходит обнуление ячеек памяти. Таким образом, ядро и системная 
библиотека libc  гарантируют получение процессом только очищенных страниц 
памяти без остаточной информации. 

Очистка памяти на внешних носителях (eMMC) основана на реализации 
механизма secdel , который очищает на носителе неиспользуемые блоки ФС 
непосредственно при их освобождении с помощью перезаписи их маскирующей 
последовательностью. 

4.6.2. Очистка пользовательских данных 

ПРИМЕЧАНИЕ. Настройка сервиса очистки пользовательских данных доступна 
только администратору. 

Сервис предназначен для очистки пользовательских данных по расписанию 
для всех учетных записей пользователей. Выполняя очистку пользовательских папок, 
сервис уменьшает объем утечки пользовательской информации в случае 
несанкционированного доступа к папкам. 

Очистка заданных папок производится с учетом вложенных папок 
(рекурсивно). 
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Рисунок 168 

 
Рисунок 169 

4.6.3. Перезапись остаточной информации 

В ОС Аврора реализована функция перезаписи остаточной информации, 
срабатывающая каждый раз при удалении файла. Процесс перезаписи происходит 
автоматически и скрыт для пользователя. В случае необходимости осуществить 
принудительную перезапись случайными или специальными битовыми 
последовательностями администратор имеет возможность самостоятельно запустить 
процедуру удаления файла и/или папки. 

Данная процедура приводит к снижению производительности, особенно при 
удалении большого файла: чем файл больше, тем снижение является более 
существенным и заметным, т.к. на период гарантированного удаления все остальные 
операции записи на носитель информации приостанавливаются и помещаются в 
очередь до завершения удаления. 

ОС Аврора функционирует на МУ, память которых состоит из набора 
(множества) ячеек. Ввиду конструктивных особенностей МУ каждая ячейка имеет 
большое и конечное количество циклов перезаписи, т.е. постоянные операции по 
чтению и записи с/на USB-накопитель влекут увеличение счетчика обращений 
(количество которых ограничено на аппаратном уровне) и, как следствие, постепенное 
снижение срока службы накопителя. 

Нерациональное использование многократной перезаписи ОС Аврора влечет 
снижение производительности на время проведения операции удаления и снижение 
срока службы накопителя данных МУ. 































https://auroraos.ru/documentation
mailto:support@omp.ru
mailto:support@omp.ru.
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Термин/ 
Сокращение 

Расшифровка 

Переключатель Элемент интерфейса ОС Аврора, представляющий собой 
светящуюся точку, расположенную в поле, и позволяющий 
выбрать одно из состояний, чаще всего включение или 
выключение. При активации переключателя точка начинает 
светиться ярче, чем в неактивном состоянии 

Пользователь Лицо, использующее систему для выполнения заложенных в 
ней функций 

Предприятие-
разработчик 

Общество с ограниченной ответственностью «Открытая 
мобильная платформа» (ООО «Открытая мобильная 
платформа») 

ПО Программное обеспечение 

ППО Прикладное программное обеспечение «Аврора Центр» 

ПРД Правила разграничения доступа 
Токен Устройство, предназначенное для безопасного и 

защищенного PIN-кодом хранения секретных и закрытых 
криптографических ключей, сертификатов открытых ключей и 
других аутентификационных данных. Токен обеспечивает 
информационную безопасность пользователя, также 
используется для двухфакторной аутентификации его 
владельца. Обычно используются совместно со считывателем 
токена 

СУДИС Сервис управления доступом к информационным системам 
МВД России 

Суперпользователь Пользователь, обладающий правами на выполнение всех без 
исключения операций в системе (в системе имеет логин 
«root») 

Токен Аутентификационные данные, которые выдаются 
пользователю после успешной авторизации и являются 
ключом для доступа к службам 

УЦ Удостоверяющий центр 
ФБО Функциональные возможности безопасности 

ФС Файловая система 
ЭВМ Электронно-вычислительная машина 

ЭП Электронная подпись 
ACL Access Control List – список контроля доступа 

Bluetooth® Стандарт беспроводной связи, обеспечивающий обмен 
данными между устройствами на основе ультракоротких 
радиоволн 
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Термин/ 
Сокращение 

Расшифровка 

PUK-код Personal Unlock Key - дополнительный код, состоящий из 8 
цифр и применяемый для разблокировки SIM-карты после 
неудачного ввода значения PIN-кода 3 раза подряд 

RPM Red Hat Package Manager – менеджер пакетов Red Hat 
обозначает две сущности: формат пакетов ПО (RPM-пакет) и 
программа, созданная для управления этими пакетами. 
Программа позволяет устанавливать, удалять и обновлять ПО 

RPM-пакет Файл формата .rpm, позволяющий устанавливать, удалять и 
обновлять приложение на устройстве 

SDK Продукт, предназначенный для разработчиков, позволяющий 
разрабатывать приложения (графические консольные, 
сервисы и т.д.), компилировать их для заданной версии ОС и 
запускать получившийся бинарный код в эмуляторе 

SIM Subscriber Identification Module – модуль идентификации 
абонента 

SSU SourceSafe для Unix – утилита, обеспечивающая доступ из 
командной строки к локальным и удаленным репозиториям 
Source Safe/VSS через TCP 

SSH Secure SHell — сетевой протокол прикладного уровня, 
позволяющий производить удаленное управление ОС и 
туннелирование TCP-соединений (например, для передачи 
файлов) 

UID User Identifier – идентификатор пользователя 

USB Universal Serial Bus – последовательный интерфейс для 
подключения периферийных устройств к вычислительной 
технике 

VPN Virtual Private Network — виртуальная частная сеть, 
обобщенное название технологий, позволяющих обеспечить 
одно или несколько сетевых соединений (логическую сеть) 
поверх другой сети (например, сети Интернет) 

WLAN Wireless Local Area Network – локальная сеть, построенная на 
основе беспроводных технологий 
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Обычные файлы будут удалены в 34 прохода, и их размер будет уменьшаться 
вдвое случайное количество раз. Специальных файлов (символьных и блочных 
устройств, FIFO) не будет. Все элементы папки (файлы, специальные файлы и папки) 
будут переименованы 10 раз и затем удалены. Элементы с неподходящими 
разрешениями будут выполнять chmod()  (опция - c). Все указанные операции будут 
происходить без подтверждения пользователя (опция - f ):  
wipe - rcf /home/berke/plaintext/  

Блочное устройство / dev / hda3 соответствует 3 разделу главного диска на 
первичном IDE интерфейсе, которое будет удалено в быстром режиме (опция - q), т.е. 
4 случайными проходами. Индексные дескрипторы не будут переименовываться или 
удаляться (опция - k). Перед запуском программа потребует ввести «yes»:  

wipe  - kq  / dev / hda3 

Поскольку wipe  никогда не следует по символьным ссылкам, если нет явного 
указания, при необходимости удалить / dev / floppy , который может оказаться 
символьной ссылкой / dev / fd 0u1440 , потребуется указать опцию -D. Перед запуском 
программа потребует ввести «yes»:  

wipe  - kqD / dev / floppy  

В данном случае wipe  рекурсивно (опция - r ) уничтожит все в / var / log , кроме 
/ var / log . Программа не будет пытаться выполнить chmod() . Она будет вербальной 
(опция - i ) и не потребует ввести «yes» в результате опции - f :  

wipe - rfi >wipe.log /var/log/*  
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